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Teletrabajo seguro
Protección para los empleados y para los datos
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El teletrabajo no es nuevo para muchas compañías 
que ya cuentan con los sistemas de TI adecuados 
para ello, pero para otros muchos se trata de una 
novedad que puede convertirse en una pesadilla para 
su equipo de TI.  

Si tu organización quiere implantar el teletrabajo, será 
necesario preparar la red corporativa para proporcionar 
un entorno rápido y seguro a los empleados, así 
como establecer protocolos y proporcionar a los 
usuarios la formación adecuada para evitar que esta 
práctica afecte a los activos críticos de la empresa.

¿Está tu organización preparada para el teletrabajo?
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¿Cómo implantar el teletrabajo en tu organización?
Acceso remoto seguro

Para implantar el teletrabajo 
en tu organización y 
garantizar la seguridad, es 
necesario contar con una 
solución que cubra todos los 
riesgos asociados al acceso 
remoto de los empleados a la 
red corporativa.
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Cliente VPN IPSEC y SSL

¿Cómo ofrecer acceso remoto seguro con Fortinet?

Todos los equipos FortiGate disponen de las 
capacidades de Gateway VPN, tanto para establecer 
túneles IPSEC como SSL. Esta funcionalidad no 
requiere ningún tipo de licencia, por lo que es posible 
configurar esta funcionalidad sea cual sea el modelo de 
FortiGate que se esté utilizando.

En el caso de IPSEC, al ser un protocolo estándar, se 
puede utilizar cualquier cliente de IPSEC, incluso los 
que incorporan los sistemas operativos de los sistemas 
sobremesa, portátiles, tablets y smartphones o 
alternativamente utilizar FortiClient como cliente VPN, 
tanto para túneles IPSEC como para SSL. FortiClient
como terminador de túneles IPSEC o SSL tampoco 
requiere licencia.
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Doble factor de autenticación

¿Cómo ofrecer acceso remoto seguro con Fortinet?

Un acceso remoto significa abrir una puerta a nuestra 
empresa. Nunca debería permitirse el acceso sin contar 
con una autenticación fiable. 

Por ese motivo, además de usar su usuario y 
contraseña, Fortinet provee de una cómoda solución
FortiToken, que confirma la identidad de los usuarios 
añadiendo al proceso de autenticación el segundo factor 
a través de un token físico o una app.  Además, para 
usar los tokens no hace falta comprar soluciones 
adicionales y se pueden gestionar como SaaS. 
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Protección de Contenidos

¿Cómo ofrecer acceso remoto seguro con Fortinet?

El acceso remoto de nuestros empleados debe ser 
analizado frente a amenazas, malware, etc. tanto si se 
realiza desde un dispositivo móvil como si es desde un 
Gateway VPN o incluso en la nube. El modelo a seguir 
dependerá de la necesidad de la empresa y del perfil del 
usuario. 

La solución de Fortinet para el análisis integral de 
contenidos está basada en los servicios de inteligencia 
de amenazas FortiGuard que permite al teletrabajador
establecer y aplicar las mismas políticas de navegación 
y de seguridad que cuando se encuentra en la oficina.
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Endpoint avanzado

¿Cómo ofrecer acceso remoto seguro con Fortinet?

La solución de endpoint de Fortinet para los 
ordenadores de los empleados, FortiClient, no solo 
permite una visibilidad completa de qué se está
ejecutando, sino poder actuar de forma automática en 
caso de tener un problema. Por ejemplo, si un equipo se 
infecta, se pondrá automáticamente en cuarentena para 
evitar la propagación del problema o la pérdida de datos 
sensibles. 
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Cifrado

¿Cómo ofrecer acceso remoto seguro con Fortinet?

Toda la información que circule por la red corporativa y 
que sea crítica para el negocio debe ser cifrada. Se 
aconseja disponer de una solución que permita cifrar e 
inspeccionar todas las comunicaciones con los 
mecanismos más seguros del momento. 

FortiGate permite cifrar e inspeccionar todas las 
comunicaciones con los mecanismos más seguros del 
momento como son AES256-SHA512, SSLv3 y TLS 1.3. 
El cifrado puede realizarse desde cada uno de los 
equipos remotos o desde un CPE en casa del 
teletrabajador. 
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Inspección SSL y L7

¿Cómo ofrecer acceso remoto seguro con Fortinet?

Aunque el trabajador esté fuera de la oficina, sus datos y 
conexiones son tan importantes como si estuvieran en el 
centro de datos de la empresa. Por ese motivo es 
importante que todo el tráfico pueda ser inspeccionado 
(incluso el HTTPs) y aplicar un Sistema de Prevención 
de Intrusos (IPS), control de aplicaciones y antivirus a 
todo el tráfico. Además, ese control debe realizarse 
antes de que los datos entren en la red corporativa para 
evitar la entrada de malware.
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Escalabilidad

¿Cómo ofrecer acceso remoto seguro con Fortinet?

La solución de teletrabajo debe ser capaz de crecer 
según aumentan las necesidades de teletrabajo de la 
empresa. Por eso motivo, el Gateway VPN se puede 
desplegar tanto en un CPD como en nube para 
aprovechar las ventajas de auto-scaling. Además para 
los clientes que quieren minimizar la inversión, pueden 
usarse modelos PAYG (pay as you go) para el 
despliegue. Además, Fortinet permite llevar la oficina a 
casa a aquellos trabajadores que requieran impresora o 
teléfono IP de empresa, creando una “oficina virtual” con 
un CPE inteligente. 
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Integración

¿Cómo ofrecer acceso remoto seguro con Fortinet?

La  integración de las soluciones de Fortinet con 
herramientas de terceros puede ayudar a las empresas 
en muchas tareas: 
• Despliegue: mediante APIs, con herramientas cloud y 

SDN como son Terraform, Ansible, AWS, Azure...
• Operación: con herramientas de SIEM, SOAR, CWP, 

SOC y ticketing.
• Seguridad adicional: con el resto de soluciones 

Fortinet dentro de Security Fabric y también con otras 
soluciones de NAC o DLP.

• Compliance: cumplimiento de GDPR y otras 
certificaciones de seguridad como si el teletrabajador
estuviera en su puesto. 
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Implantar el teletrabajo en tu organización es muy fácil y 
rápido si ya cuentas con FortiGate para la protección de tu 
red. 

Todos los dispositivos FortiGate incluyen 2 FortiTokens
que sólo tienes que activar. 

Activa tus FortiTokens

¿Necesitas más FortiTokens o una solución más completa?

Contacta con tu partner o tu comercial en Fortinet para saber más.




